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Tidligere angrep: industroyer2

• Tidligere cyberangrep på det ukrainske
strømnettet ble forsøkt modifisert

• Cyberangrepet var ikke vellykket

• Kunne forårsaket strømbrudd for to 
millioner kunder

https://www.welivesecurity.com/2022/04/12/industroyer2-industroyer-
reloaded/ 

https://www.welivesecurity.com/2022/04/12/industroyer2-industroyer-reloaded/
https://www.welivesecurity.com/2022/04/12/industroyer2-industroyer-reloaded/


Sensorer

https://heimdallpower.com/system-wide-with-elvia/

https://gridguard.systems/products-services

https://www.smart-energy.com/industry-sectors/new-
technology/siemens-smart-infrastructure-launches-enhanced-grid-
sensor-tech/

https://heimdallpower.com/system-wide-with-elvia/
https://gridguard.systems/products-services
https://www.smart-energy.com/industry-sectors/new-technology/siemens-smart-infrastructure-launches-enhanced-grid-sensor-tech/
https://www.smart-energy.com/industry-sectors/new-technology/siemens-smart-infrastructure-launches-enhanced-grid-sensor-tech/
https://www.smart-energy.com/industry-sectors/new-technology/siemens-smart-infrastructure-launches-enhanced-grid-sensor-tech/


Skyløsninger i driftssentralen

Image by brgfx on Freepik



Advanced Distribution Management System 
(ADMS)

P. Devanand et al., "Advanced Distribution Management System: Improving Distribution Efficiency Through an Integrated Approach," 
in IEEE Power and Energy Magazine, vol. 18, no. 1, pp. 55-62, Jan.-Feb. 2020, doi: 10.1109/MPE.2019.2945345.





Agenda

• Hva er en sikkerhetsarkitektur?

• Tidligere arbeider

• Standarder og rammeverk

• Hvordan har vi gjort det?

• Resultater

• Implikasjoner av fremtidig teknologi i driftssentralen



Hva er en sikkerhetsarkitektur?

“en detaljert beskrivelse av alle 
aspekter i et system som relateres til 
cybersikkerhet, sammen med en liste 
av prinsipper til å veilede designet”
CEN/CENELEC/ETSI Joint Working Group: Final report of the CEN/CENELEC/ETSI Joint Working Group on Standards for Smart Grids. Tech. rep., CEN/CENELEC/ETSI (2011)



Langer, Lucie, et al. "From old to new: Assessing cybersecurity risks for an evolving smart grid." Computers & Security 62 (2016): 165-176. https://doi.org/10.1016/j.cose.2016.07.008

Tidligere arbeider

https://doi.org/10.1016/j.cose.2016.07.008




Standarder og
rammeverk: NIST IR7628

Teknologi for et bedre samfunn

Sum: 48 grensesnitt med 22 logiske kategorier på tvers av 7 smartgriddomener

A. C. . -F. Chan and J. Zhou, "On smart grid cybersecurity standardization: Issues of designing with NISTIR 7628," in IEEE 
Communications Magazine, vol. 51, no. 1, pp. 58-65, January 2013, doi: 10.1109/MCOM.2013.6400439.



Standarder og rammeverk: SGAM

• Smart Grid Architecture Model
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Standarder og rammeverk: IEC 62443

• «OT-versjonen» av ISO 27000-serien

M. Kern et al., "An Architecture-based Modeling Approach Using Data Flows for Zone Concepts 
in Industry 4.0," 2020 IEEE International Symposium on Systems Engineering (ISSE), Vienna, 
Austria, 2020, pp. 1-8, doi: 10.1109/ISSE49799.2020.9272013.



Standarder og rammeverk: MITRE ATT&CK ICS

• Taktikker = “hvorfor”

• Teknikker = “hvordan”

• Tiltaksstrategier



Oppsummering: standarder og rammeverk

Digital sikkerhet
for smart grids

• NIST IR7628 & SGAM 

• Fordeler: Tilpasset
strømbransjen

• Ulemper: Utdatert
(2014)

Industriell 
cybersikkerhet

• IEC 62443 & MITRE 
ATT&CK 

• Fordeler: Nyere 
standarder

• Ulemper: større
scope (ICS generelt)



Hvordan har vi gjort det?

                                                             



Inkludering- og ekskluderingskriterier 

Inkluder teknikk/motiltak dersom 
det handler om...

Ekskluder teknikk/mottiltak 
dersom det handler om...

Nettverkstopologi Sosial manipuleringsangrep

Plassering av systemet Brukerrettigheter på sluttbrukernivå

API konfigurasjon som har innvirkning på 
arkitekturen

Sluttbrukerbeskyttelse og riktig 
konfigurasjon

Konfigurasjon av sikkerhetselementer

Konfigurasjon av nettverksselementer

Fjernstyring

Plassering av data historian





Hvordan har vi gjort det?

                                                             





Antakelser

• Fokuset ligger kun på systemer tilkoblet driftssentralen.

• Kommunikasjonen mellom smartmålere og AMI HES er forenklet.

• Feltenheter, og microgrids er ikke en del av omfanget.

• Antallet historians er forenklet i figuren.

• Digitale tvillinger vil ha en tilsvarende plassering som ADMS og er derfor ekskludert.

• Nettverk IPS og IDS vil trolig finnes for industrielle nettverk i fremtiden.



Soner og kanaler fra IEC 62443

• Konkrete sikkerhetskrav
‒ Skille IT og OT systemer

‒ Skille kritiske systemer fra 
øvrige OT systemer

‒ Separere fjernstyring

‒ Skille trådløs og kablet 
kommunikasjon





Implikasjoner av fremtidig teknologi I 
driftssentralen

• Realistisk sikkerhetsnivå i IEC 62443

• Hva slags ansvarsfordeling har skyløsninger i driftssentralen?

• Tilgangen til leverandører av sensorer og IoT enheter



Konklusjon

• Vi trenger en sikkerhetsarkitektur som sikrer driften av nettet. 

• Men: vi trenger mer enn bare sikkerhetsarkitektur.
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